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Travailler en dehors de I'entreprise est aujourd’hui
facilité par une multitude d'outils et d'applications.

Désormais, il est possible se connecter a Internet
presque partout, sans fil, et de transporter dans
sa poche des centaines de documents ou encore
d'envoyer un contrat via un téléphone.

Ces outils numériques nomades engendrent
toutefois de nouveaux risques pour le systeme
d’information de l'entreprise, les plus courants
restant le vol et la perte d’'un matériel contenant
des données importantes (clée USB, smartphone,
ordinateur portable]. Des regles de bonnes pra-
tigues s’imposent donc pour utiliser ces outils
sans danger.

Cette notice fournit quelques regles de vigilances
a suivre a I'égard des outils numériques en cas de
voyage ou de rendez-vous a l'extérieur de l'entre-
prise.
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B LE MATERIEL

Il est préférable de dedier des supports amovibles
(clés USB, disques durs externes) uniquement
aux déplacements professionnels. Pour les per-
sonnes voyageant a 'étranger, cette précaution
s’'appliqgue egalement pour le télephone et I'ordi-
nateur portable.

Il est aussi conseillé d’apposer un signe distinctif
sur le matériel emporté (une pastille de couleur,
un autocollant de I'entreprise], pour les repérer
de loin s’ils sont malencontreusement échangés
pendant le transport.

Enfin, il peut étre intéressant de se doter d’un
filtre de confidentialité a apposer sur I'écran d’'un
ordinateur portable pour le protéger des regards.
Il sera ainsi possible de travailler en public plus serei-
nement.
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BN LES CONTROLES D’ACCES

Il est vivement recommande de mettre en place un dis-
positif d’authentification de l'utilisateur lors de la mise
en marche des ordinateurs portables (mot de passe ou
systeme de reconnaissance biométrigue comme I'em-
preinte digitale). Cette précaution concerne également
les terminaux mobiles (codes PIN, systeme de déver-
rouillage) a chaque utilisation.

Enfin les codes d’acces a des sites ou des applications
ne doivent pas étre préenregistrés dans le navigateur. Si
tel est le cas, il convient de tout effacer avant de partir.

Les mots de passe doivent étre changés regulierement
et saisis a I'abri des regards.

B = LES DONNEES

Avant tout, il est impératif d’emporter uniqguement les
données nécessaires au déplacement. Inutile de courir le
risque de perdre ou de se faire voler toutes ses données.
Il est plus prudent de récupérer a distance, via un VPN’
les données nécessaires sur le réseau de I'entreprise.

Par ailleurs, il faut a tout prix éviter d’'emporter des infor-
mations stratégigues de I'entreprises. Les fichiers confi-
dentiels doivent étre cryptées et rangés dans un sous-
dossier. En cas de val, il est peu probable que I'auteur
des faits fasse I'inventaire des données d’un ordinateur
mais il peut étre tenté d’ouvrir un document bien en évi-
dence sur |le bureau.

Si le matériel emporté est celui utilisé au quotidien, les
données stockées doivent toutes étre enregistrees sur
un support qui reste dans I'entreprise.

(B\ AU COURS DU DEPLACEMENT

Bl ™ POUR LES MISSIONS COURTES

B Surveiller son matériel
Il faut éviter de laisser le matériel informatique dans une
voiture, le coffre-fort d’'une chambre d’hotel, une soute a
bagages ou encore les vestiaires d'un restaurant. Dans
le train, les ordinateurs portables doivent étre placés
sur les genoux ou a proximite.

" VPN : Virtual Private Network. Systéme sécurisé de connexion & dis-
tance a un réseau.

CNC

entreprises & numerique

Il est conseillé de toujours garder en sa possession les
périphériques de stockage amovibles [disques durs ex-
ternes, clés USB].
B Protéger ordinateur des
malveillants
Afin d’éviter une infection du matériel par un virus, il
convient :
= De ne pas le connecter a des postes qui ne sont pas de
confiance : utiliser une clé USB dediée pour échanger
des documents
= De refuser de connecter a son matériel les équipe-
ments appartenant a des tiers.

son logiciels

B Effacer ses traces sur des postes tiers

Si une session a été ouverte sur le poste d'un client par
exemple, il ne faut pas oublier de se déconnecter.

| DANS LE CAS DE VOYAGES D’AFFAIRES

B Etre discret

Il faut éviter de discuter d'informations stratégiques au
téléphone dans les lieux publics (hotels, restaurants,
salons, congres, séminaires, salles d’'attentes...] et les
transports en commun (trains, avions, taxis...).

Il est plus prudent de rester discret sur les projets de
I'entreprise envers les prospects, les clients, les fournis-
seurs et plus genéralement des que I'on se trouve en
dehors de I'entreprise.

B Rester méfiant
Il convient de rester attentif aux personnes qui nous en-
tourent et a leurs actions et, sans tomber dans la para-
noia, de se méfier des comportements trop amicaux ou
des questions trop ciblées.

Il est possible de rencontrer des personnes qui sont
plus intéressées par des informations sur I'entreprise
que par le matériel. C'est pourquoi il est recommandeé
de rester en permanence en pleine possession de ses
capacités d’'attention au risque de dévoiler des informa-
tions sensibles.

B Eviter les réseaux sans fil
Il est vivement conseillé de désactiver le Bluetooth sur
ses appareils. Par ailleurs, il vaut mieux éviter de se
connecter au Wifi public, méme dans les hotels. Les
hotspots peuvent étre utilisés par des personnes mal-
veillantes pour s’introduire dans le systeme d’un ordina-
teur ou d’'un smartphone.

Il est préferable de se connecter a Internet via un réseau
4G.
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Tout équipement offert [clés USB, gadget USB...) ne doit
pas étre connecté au matériel car il peut contenir un
virus.

Au retour d’'un voyage d’affaires, il faut en premier lieu
changer tous les mots passe qui ont éte saisis.

2 ANSSI : Agence Nationale de la Sécurité des Systémes d’Information
8 http:/ /bitly/2sb9a05
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Une recherche de virus peut aussi étre réalisée sur I'or-
dinateur portable.
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L’ANSSI? a publié un « Passeport de conseil aux voya-
geurs » téléchargeable sur le site ssi.gouv.frs.
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