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Afin d’éviter les dérives et encadrer ['utilisation
des données a caractere personnel, la loi « In-
formatique et Libertés » du & janvier 1978 mo-
difiee par la loi du 6 aodt 2004 a été mise en
ceuvre.

Les responsables de ces fichiers ou traitements
ont des obligations a respecter, notamment en les
déclarant aupres de la CNIL.

Vous diffusez une newsletter ? \lous réalisez des
e-mailings ? Vous collectez des informations sur
les visiteurs de votre site ?

Cette notice vous explique les points essentiels a
retenir pour utiliser les données a caractere per-
sonnel en toute légalité.
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B LES DONNEES A CARACTERE PERSONNEL

Ce que dit la loi : « Constitue une donnée a carac-
tere personnel toute information relative a une
personne physique identifiee ou qui peut étre
identifiee, directement ou indirectement, par re-
férence a un numéro d’identification ou a un ou
plusieurs éléments qui lui sont propres.

Pour determiner si une personne est identifiable,
il convient de considérer 'ensemble des moyens
en vue de permettre son identification dont dis-
pose ou auxquels peut avoir acces le respon-
sable du traitement ou toute autre personne. »
(art. 2]
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« La personne concernée par un traitement de données
a caractere personnel est celle a laquelle se rapportent
les données qui font l'objet du traitement. » (art. 2)

Les données sont considérées comme a caractéere per-
sonnel des lors qu’elles concernent des personnes phy-
siques identifiees directement ou indirectement.

Une personne est identifiée lorsque par exemple son
nom apparait dans un fichier. Une personne est identi-
fiable lorsqu’un fichier comporte des informations per-
mettant indirectement son identification (ex. : n° d'imma-
triculation, adresse IP, n° de téléphone, photographie...).

En ce sens, constituent également des donnees a carac-
tere personnel toutes les informations dont le recoupe-
ment permet d’identifier une personne precise (ex : une
empreinte digitale, I'ADN, une date de naissance asso-
ciée a une commune de résidence...].

Les technologies de I'information et de la communication
génerent de nombreuses données personnelles (un paie-
ment par carte bancaire, un appel passe par un télephone
portable, une connexion a Internet) et aussi des « traces
informatiques » facilement exploitables gréace aux progres
des logiciels, notamment les moteurs de recherche.

™ LE RESPONSABLE DE TRAITEMENT DES

DONNEES A CARACTERE PERSONNEL

Ce que dit la loi : « Le responsable d’un traitement de
données a caractere personnel est, sauf désignation
expresse par les dispositions legislatives ou réglemen-
taires relatives a ce traitement, la personne, l'autorité
publique, le service ou l'organisme qui détermine ses
finalités et ses moyens. » (art. 3)

Il s’agit le plus souvent le plus souvent du dirigeant de
I'entreprise.

(5\ LES OBLIGATIONS A RESPECTER

La loi Informatique et Libertés encadre I'utilisation des
données personnelles car :
= Un traitement de données personnelles n’est pas un
fichier comme les autres
= |l concerne des parcelles de vie privée
— |l peut porter atteinte aux libertés

BN COLLECTE DES DONNEES

En principe, il faut recueillir le consentement de la per-
sonne pour utiliser une information qui I'identifie.
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Les données que vous traitez doivent étre exactes, com-
pletes et mises a jour.

Sauf dérogations, vous ne pouvez pas collecter des
données sensibles (origines raciales ou ethniques, opi-
nions politiques, philosophigues ou religieuses, appar-
tenance syndicale, données relatives a la vie sexuelle
ou a la sante).

| FINALITE DES TRAITEMENTS

= Un fichier doit avoir un objectif précis

— Les informations exploitées dans un fichier doivent
étre cohérentes par rapport a son objectif

= Les informations ne peuvent pas étre réutilisées de
maniere incompatible avec la finalité pour laquelle el-
les ont eteé collectees

B = DUREE DE CONSERVATION DES INFORMATIONS

Les données personnelles ont une date de peremption.
Le responsable d'un fichier fixe une durée de conserva-
tion raisonnable en fonction de I'objectif du fichier.

B = SECURITE DES FICHIERS

Tout responsable de traitement informatique de don-
nées personnelles doit adopter des mesures de sécurité
physigues (sécurité des locaux) et logiques (securite des
systemes d’information) adaptées a la nature des don-
nées et aux risques presentés par le traitement.

BN CONFIDENTIALITE DES DONNEES

Seules les personnes autorisées peuvent acceéder aux
données personnelles contenues dans un fichier.

Il s’agit :
= Des destinataires explicitement désignés pour en ob-
tenir régulierement communication
— Des « tiers autorisés » ayant qualité pour les rece-
voir de facon ponctuelle et motivée (ex : la police,
le fisc)

= INFORMATION DES PERSONNES

Le responsable d’un fichier doit permettre aux person-
nes concernées par des informations qu'il détient d’exer-
cer pleinement leurs droits.

Pour cela, il doit leur communiquer son identité, la fi-
nalité de son traitement, le caractere obligatoire ou
facultatif des réponses, les destinataires des informa-
tions, I'existence de droits, les transmissions envisa-
gees.
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BN DECLARATION DES FICHIERS

Certains traitements informatiques de données person-
nelles qui présentent des risques particuliers d’atteinte
aux droits et aux libertés doivent, avant leur mise en
oeuvre, étre déclarés ou soumis a la CNIL.

(5\ COMMENT DECLARER UN FICHIER ?

Il est possible de déclarer un fichier par courrier’ mais
la déclaration en ligne sur le site de la CNIL (www.cnil.fr)
est encore la plus simple et la plus rapide.

EE= DEUX TYPES DE DECLARATION

B La déclaration simplifiee

Un formulaire simplifié est a disposition pour les déclara-
tions les plus courantes :

= Gestion des fichiers de clients et prospects

— Controle des acces aux lieux de travail, des horaires

et de la restauration
= Prévention et gestion des impayés par cheque bancaire
— Gestion des biens immobiliers...

B La déclaration normale

La déclaration de fichiers n’'entrant pas dans les catégories
proposées par la CNIL se fait grace a un formulaire stan-
dard. Il s'agit de renseigner l'identité et les coordonnées :

— Du déclarant

= Du service ou organisme chargeé de la mise en ceu-

vre du traitement

— Du service ou organisme chargé du droit d’acces

= De la personne contact pour la CNIL

— Du signataire de la déclaration

Cette « déclaration normale » se termine par des infor-
mations sur le fichier déclaré : finalité et objectifs du
traitement, nom du logiciel utilise, nombre d’individu
composant le fichier.

La loi Informatique et Libertés exonére de déclaration de
nombreux fichiers ou traitements de données person-
nelles selon I'activité de la structure : églises, partis po-
litiques, syndicats...

Si vous étes responsable d’un fichier ou d’'un traitement
de données a caractere personnel, assurez-vous d’abord
gue vous n’étes pas tout simplement dispensé de forma-
lités declaratives.

'Le formulaire papier de la CNIL est a renvoyer par lettre remise contre si-

gnature ou par lettre recommandeée avec accusé de reception a I'adresse
suivante : CNIL, 8 rue Vivienne CS 30223 75083 PARIS cedex 02.

CNC

entreprises & numerique

BN APRES LA DECLARATION

L’enregistrement de la déclaration est actif a la récep-
tion d’'un récépissé de declaration. Ce document indique
le numeéro sous lequel le traitement est enregistré par
la CNIL. Ce numéro sera utile pour toute modification ou
suppression de la déclaration.

Il est envoyé par voie électronique pour les déclarations
en ligne dans les 48h, pour une déclaration simplifiée, et
en 4 semaines, pour une déclaration normale.

La reception du récépissé est plus longue dans le cas
d’'un formulaire envoye par courrier postal. L'enregistre-
ment de la déclaration (saisie informatique du formulai-
re) intervient 2 semaines apres réception du formulaire.
Le récépissé de declaration est envoyé en moyenne 4
semaines apres I'enregistrement.

Cas des traitements informatiques de données person-
nelles qui présentent des risques particuliers d’atteinte
aux droits et aux libertés : pour les demandes d’autorisa-
tion et les demandes d’avis, la CNIL a deux mois pour se
prononcer par délibération.

©) csrsovss

La collecte des données de maniere frauduleuse, les dé-
tournements, la conservation des données pour une durée
superieure a celle déclaree, le non-respect de I'obligation
de sécurité, la communication d’information a des person-
nes non autorisees, le refus ou I'entrave au bon exercice
des droits et des personnes ainsi que le non-accomplis-
sement des formalités déclaratives, sont passibles en
moyenne de 5 ans de prison et 300 000€ d’'amende.

(6\ QU’EST-CE QUE LA CNIL ?
: = L La Commission Nationale de

m !Informatique et des Libertés
et e nfermene ““ est chargée d’appliquer la loi
du 6 janvier 1978, modifiée par la loi du 6 ao(t 2004,
relative a I'informatique, aux fichiers et aux libertés.
La mission générale de la CNIL est de veiller a ce que I'in-
formatique soit au service du citoyen et qu’elle ne porte
atteinte ni a l'identité humaine, ni aux droits de I'homme,
ni a la vie privée, ni aux libertés individuelles ou publiques.

Les missions de la CNIL :

B Informations
La CNIL informe les personnes de leurs droits et obliga-
tions, et propose au gouvernement les mesures legislatives
ou réglementaires de nature a adapter la protection des
libertés et de la vie privée a I'évolution des techniques.
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L’avis de la CNIL doit d'ailleurs étre sollicité avant toute
transmission au Parlement d’un projet de loi relatif a la
protection des données personnelles.

B Garantir le droit d’acceés

La CNIL veille a ce que les modalités de mise en oeuvre
du droit d’acces aux données contenues dans les traite-
ments n’entravent pas le libre exercice de ce droit.

Elle exerce, pour le compte des citoyens qui le souhai-
tent, 'accés aux fichiers intéressant la streté de I'Etat,
la défense et la sécurité publique, notamment ceux de la
Direction Centrale du Renseignement Intérieur et de la
Police Judiciaire.

©) concuusion

Pour aller plus loin, vous pouvez trouver des publications
a télécharger sur le site de la CNIL, a la rubrique « En
savoir plus > Guides » :
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— « Je monte un site Internet », cette publication trai-
te de I'exploitation des données de connexion au site,
des espaces de discussions, des sites de ventes en

ligne, et quelques modeles

— « Guide employeurs », cette publication traite de
la collecte et le traitement de données nominatives
lors d'operation de recrutement, de la cybersur-
veillance et de la vidéosurveillance sur les lieux de

travail

= « La pub si je veux », cette publication traite des
droits, de la prospection commerciale par email, la
radiation des coordonnées sur un fichier...

Pour plus d’information
www.cnil.fr
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